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Целью изучения дисциплины является формирование результатов обучения, 

обеспечивающих достижение планируемых результатов освоения образовательной программы. 

                         

1. Место дисциплины в структуре ОП 
                         

Дисциплина Правовые основы информационной безопасности входит в часть, 

формируемая участниками образовательных отношений блока Б1.Дисциплины (модули)  

Последующие дисциплины по связям компетенций: Судебная практика 

                         

2. Планируемые результаты обучения по дисциплине, обеспечивающие достижение 

планируемых результатов обучения по программе 
                         

Изучение дисциплины Правовые основы информационной безопасности в 

образовательной программе направлено на формирование у обучающихся следующих 

компетенций:  

Профессиональные компетенции (ПК): 
ПК-3 - Способен правильно и полно отражать результаты профессиональной деятельности в 

юридической и иной документации 

Планируемые 

результаты 

обучения по 

программе 

Планируемые результаты обучения по дисциплине 

ПК-3 ПК-3.1: Знать: ПК-3.2: Уметь: ПК-3.3: Владеть (иметь 

навыки): 

и различать разные виды 

результатов 

юридической 

деятельности 

правильно и полно 

определять результаты 

профессиональной 

деятельности, 

подлежащие 

закреплению в 

юридической и иной 

документации 

навыками правильно и 

полно отражать результаты 

профессиональной 

деятельности путем 

составления юридического 

документа 

                         

3. Объем и виды учебной работы  
Учебным планом предусматриваются следующие виды учебной работы по дисциплине:  

Очная форма обучения  

Виды учебной работы 
Всего час/ з.е.        

Сем 7        

Контактная работа, в том числе: 56.3/1.56        

Занятия лекционного типа 18/0.5        

Занятия семинарского типа 36/1        

Индивидуальная контактная работа (ИКР) 0.3/0.01        

Групповая контактная работа (ГКР) 2/0.06        

Самостоятельная работа: 53.7/1.49        

Промежуточная аттестация 34/0.94        

Вид промежуточной аттестации: 

Экзамен 

 

Экз 

       

Общая трудоемкость (объем части образовательной 

программы): Часы 

Зачетные единицы 

 

144 

4 

       

                         

очно-заочная форма  

Виды учебной работы 
Всего час/ з.е.        

Сем 8        

Контактная работа, в том числе: 6.3/0.18        



Занятия лекционного типа 2/0.06        

Занятия семинарского типа 2/0.06        

Индивидуальная контактная работа (ИКР) 0.3/0.01        

Групповая контактная работа (ГКР) 2/0.06        

Самостоятельная работа: 103.7/2.88        

Промежуточная аттестация 34/0.94        

Вид промежуточной аттестации: 

Экзамен 

 

Экз 

       

Общая трудоемкость (объем части образовательной 

программы): Часы 

Зачетные единицы 

 

144 

4 

       

                         

4. Содержание дисциплины  
  

4.1. Разделы, темы дисциплины и виды занятий:  
Тематический план дисциплины Правовые основы информационной безопасности 

представлен в таблице.  

  

Разделы, темы дисциплины и виды занятий 

Очная форма обучения 

№ 

п/п 
Наименование темы 

(раздела) дисциплины 

Контактная работа 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 

р
а
б
о
т
а
 

Планируемые 

результаты 

обучения в 

соотношении с 

результатами 

обучения по 

образовательной 

программе 

 

Л
ек

ц
и

и
 

Занятия 

семинарского 

типа 
И

К
Р

 

Г
К

Р
 

 

П
р

а
к

т
и

ч
. 

за
н

я
т
и

я
  

1. Общая часть 6 10 0.1 1 20 
ПК-3.1, ПК-3.2, ПК 

-3.3 

 

2. 
Особенная часть 

12 26 0.2 1 33.7 
ПК-3.1, ПК-3.2, ПК 

-3.3 

 

 Контроль 34   

 Итого 18 36 0.3 2 53.7   

                         

очно-заочная форма 

№ 

п/п 
Наименование темы 

(раздела) дисциплины 

Контактная работа 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 

р
а
б
о
т
а
 

Планируемые 

результаты 

обучения в 

соотношении с 

результатами 

обучения по 

образовательной 

программе 

 

Л
ек

ц
и

и
 

Занятия 

семинарского 

типа 

И
К

Р
 

Г
К

Р
 

 

П
р

а
к

т
и

ч
. 

за
н

я
т
и

я
  

1. Общая часть 1 1 0.1 1 40 
ПК-3.1, ПК-3.2, ПК 

-3.3 

 

2. 
Особенная часть 

1 1 0.2 1 63.7 
ПК-3.1, ПК-3.2, ПК 

-3.3 

 

 Контроль 34   

 Итого 2 2 0.3 2 103.7   

                         

4.2 Содержание разделов и тем  
  

4.2.1 Контактная работа  

Тематика занятий лекционного типа  



№п/п 
Наименование темы 

(раздела) дисциплины 

Вид занятия 

лекционного типа* 
Тематика занятия лекционного типа 

1. Общая часть 

лекция 

Информационная безопасность как 

основной компонент национальной 

безопасности. Государственная система 

правового регулирования 

информационной безопасности 

лекция 
Законодательство в области обеспечения 

информационной безопасности РФ 

лекция 
Информация как объект правового 

регулирования. Правовые режимы 

информации 

2. Особенная часть 
лекция 

Государственная и коммерческая тайна в 

системе обеспечения информационной 

безопасности 

лекция 
Служебная и профессиональная тайна в 

системе обеспечения информационной 

безопасности  

лекция 
Лицензирование и сертификация в 

области защиты информации 

лекция 
Правовое регулирование 

информационной безопасности в сфере 

интеллектуальных прав 

лекция 
Юридическая ответственность за 

нарушения норм в области 

информационной безопасности 

*лекции и иные учебные занятия, предусматривающие преимущественную передачу учебной информации 
педагогическими работниками организации и (или) лицами, привлекаемыми организацией к реализации 
образовательных программ на иных условиях, обучающимся  

Тематика занятий семинарского типа  

№п/п 
Наименование темы 

(раздела) дисциплины 

Вид занятия 

семинарского типа** 

Тематика занятия семинарского 

типа 

1. Общая часть 

 
практическое занятие 

Информационная безопасность как 

основной компонент национальной 

безопасности. Государственная система 

правового регулирования 

информационной безопасности 

практическое занятие 
Законодательство в области 

обеспечения информационной 

безопасности РФ 

практическое занятие 
Информация как объект правового 

регулирования. Правовые режимы 

информации 

2. Особенная часть  
практическое занятие 

Государственная и коммерческая тайна 

в системе обеспечения 

информационной безопасности 

практическое занятие 
Служебная и профессиональная тайна в 

системе обеспечения информационной 

безопасности  

практическое занятие 
Лицензирование и сертификация в 

области защиты информации 

практическое занятие 
Правовое регулирование 

информационной безопасности в сфере 

интеллектуальных прав 

практическое занятие Юридическая ответственность за 



нарушения норм в области 

информационной безопасности 

** семинары, практические занятия, практикумы, лабораторные работы, коллоквиумы и иные аналогичные 
занятия  

Иная контактная работа  
При проведении учебных занятий СГЭУ обеспечивает развитие у обучающихся навыков 

командной работы, межличностной коммуникации, принятия решений, лидерских качеств 

(включая при необходимости проведение интерактивных лекций, групповых дискуссий, ролевых 

игр, тренингов, анализ ситуаций и имитационных моделей, преподавание дисциплин (модулей) в 

форме курсов, составленных на основе результатов научных исследований, проводимых 

организацией, в том числе с учетом региональных особенностей профессиональной деятельности 

выпускников и потребностей работодателей).  

Формы и методы проведения иной контактной работы приведены в Методических 

указаниях по основной профессиональной образовательной программе.  

                         

4.2.2 Самостоятельная работа  

№п/п Наименование темы (раздела) дисциплины Вид самостоятельной работы ***   

1. Общая часть 
- подготовка доклада 
- подготовка электронной презентации 
- тестирование 

  

2. Особенная часть 
- подготовка доклада 
- подготовка электронной презентации 
- тестирование 

  

*** самостоятельная работа в семестре, написание курсовых работ, докладов, выполнение контрольных 
работ  
                         

5. Материально-техническое и учебно-методическое обеспечение дисциплины  
  

5.1 Литература:  

Основная литература  
1. Богатырев, В. А.  Информационные системы и технологии. Теория надежности : 

учебное пособие для вузов / В. А. Богатырев. — Москва : Издательство Юрайт, 2021. — 318 с. — 

(Высшее образование). — ISBN 978-5-534-00475-5. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/469873 

Щеглов, А. Ю.  Защита информации: основы теории : учебник для вузов / А. Ю. Щеглов, 

К. А. Щеглов. — Москва : Издательство Юрайт, 2021. — 309 с. — (Высшее образование). — ISBN 

978-5-534-04732-5. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/469866 

  

Дополнительная литература  
1. Рассолов, И. М.  Информационное право : учебник и практикум для вузов / И. М. 

Рассолов. — 6-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2021. — 415 с. — (Высшее 

образование). — ISBN 978-5-534-14327-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/479850 

2. Нетёсова, О. Ю.  Информационные системы и технологии в экономике и управлении в 2 

ч. Часть 1 : учебник для вузов / ответственный редактор В. В. Трофимов. — 5-е изд., перераб. и доп. 

— Москва : Издательство Юрайт, 2021. — 375 с. — (Высшее образование). — ISBN 

978-5-534-09090-1. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/474195 Информационные системы и технологии в экономике и управлении в 2 

ч. Часть 2 : учебник для вузов / ответственный редактор В. В. Трофимов. — 5-е изд., перераб. и доп. 

— Москва : Издательство Юрайт, 2021. — 324 с. — (Высшее образование). — ISBN 

978-5-534-09092-5. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/474196 

3. Организационное и правовое обеспечение информационной безопасности : учебник и 

практикум для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под 

редакцией Т. А. Поляковой, А. А. Стрельцова. — Москва : Издательство Юрайт, 2020. — 325 с. — 

(Высшее образование). — ISBN 978-5-534-03600-8. — Текст : электронный // ЭБС Юрайт [сайт]. — 



URL: https://urait.ru/bcode/450371 

  

Литература для самостоятельного изучения  
1. Авдеев В.А., Авдеева О.А. Основные направления совершенствования правовой политики 

по обеспечению в условиях глобализации информационной безопасности // Российская 

юстиция. 2021. N 3. С. 2 - 4. 

2. Барков А.В., Киселев А.С. Влияние цифровизации на правовое обеспечение 

информационной безопасности государства и бизнеса в условиях современных 

геополитических вызовов // Безопасность бизнеса. 2022. N 3. С. 3 - 7. 

3. Дубень А.К. Международное сотрудничество в сфере информационной безопасности: 

общая характеристика и российский подход к изучению // Международное право и 

международные организации. 2022. N 1. С. 24 - 30. 

4. Емельянов А.С. Информационная безопасность Российской Федерации и перспективы 

правовой регламентации информационно-коммуникационной сети Интернет // Журнал 

российского права. 2022. N 5. С. 70 - 78. 

5. Прудникова Л.Б., Шеншин В.М., Глейберман Н.С. Информация и информационная 

безопасность как атрибуты гражданского общества (краткий обзор взаимосвязи) // 

Государственная власть и местное самоуправление. 2022. N 7. С. 7 - 9. 

6. Ситкова О.Ю. Правовая природа права ребенка на доступ к информации и его ограничения 

в целях защиты ребенка от информации, наносящей вред психическому здоровью и 

развитию несовершеннолетних // Семейное и жилищное право. 2021. N 1. С. 27 - 30. 

7. Смирных С.Е. Международная информационная безопасность как гарантия осуществления 

права народов на самоопределение // Международное право и международные 

организации. 2022. N 2. С. 20 - 30. 
 

 

                         

5.2. Перечень лицензионного программного обеспечения  
1.  Microsoft Windows 10 Education / Microsoft Windows 7 / Windows Vista Business 

2. Office 365 ProPlus, Microsoft Office 2019, Microsoft Office 2016 Professional Plus (Word, 

Excel, Access, PowerPoint, Outlook, OneNote, Publisher) / Microsoft Office 2007 (Word, Excel, Access, 

PowerPoint)  

                         

5.3 Современные профессиональные базы данных, к которым обеспечивается доступ 

обучающихся  
1. Картотека арбитражных дел -  http://kad.arbitr.ru/ 

2. Судебные и нормативные акты РФ - https://sudact.ru/ 

3. Профессиональная база данных «Информационные системы Министерства 

экономического развития Российской Федерации в сети Интернет» (Портал «Официальная 

Россия» - http://www.gov.ru/) 

4. Профессиональная база данных «Финансово-экономические показатели Российской 

Федерации» (Официальный сайт Министерства финансов РФ - https://www.minfin.ru/ru/) 

5. Профессиональная база данных «Официальная статистика» (Официальный сайт 

Федеральной службы государственной статистики 

5.4. Информационно-справочные системы, к которым обеспечивается доступ 

обучающихся  

1. Справочно-правовая система «Консультант Плюс» 

2. Справочно-правовая система «ГАРАНТ-Максимум» 
  

                         

5.5. Специальные помещения  

Учебные аудитории для проведения 

занятий лекционного типа 

Комплекты ученической мебели 

Мультимедийный проектор 

Доска 

Экран 

  

Учебные аудитории для проведения Комплекты ученической мебели   



практических занятий (занятий 

семинарского типа) 

Мультимедийный проектор 

Доска 

Экран 

Компьютеры с выходом в сеть «Интернет» и ЭИОС 

СГЭУ 

Зал судебных заседаний 

Учебные аудитории для групповых и 

индивидуальных консультаций 

Комплекты ученической мебели 

Мультимедийный проектор 

Доска 

Экран 

Компьютеры с выходом в сеть «Интернет» и ЭИОС 

СГЭУ 

  

Учебные аудитории для текущего контроля 

и промежуточной аттестации 

Комплекты ученической мебели 

Мультимедийный проектор 

Доска 

Экран 

Компьютеры с выходом в сеть «Интернет» и ЭИОС 

СГЭУ 

  

Помещения для самостоятельной работы Комплекты ученической мебели 

Мультимедийный проектор 

Доска 

Экран 

Компьютеры с выходом в сеть «Интернет» и ЭИОС 

СГЭУ 

  

Помещения для хранения и 

профилактического обслуживания 

оборудования 

Комплекты специализированной мебели для 

хранения оборудования 

  

                         

5.6 Лаборатории и лабораторное оборудование  
                         

6. Фонд оценочных средств по дисциплине Правовые основы информационной 

безопасности:  
  

6.1. Контрольные мероприятия по дисциплине  
                         

Вид контроля 

Форма контроля Отметить 

нужное 

знаком 

« + » 

   

Текущий контроль Оценка докладов     

Устный/письменный опрос     

Тестирование +    

Практические задачи +    

Оценка контрольных работ (для заочной 

формы обучения) 
 

   

Промежуточный контроль Экзамен +    

Порядок проведения мероприятий текущего и промежуточного контроля 

определяется Методическими указаниями по основной профессиональной образовательной 

программе высшего образования, утвержденными Ученым советом ФГАОУ ВО СГЭУ, 

протокол № 16 от 20.05.2021; Положением о балльно-рейтинговой системе оценки 

успеваемости обучающихся по основным образовательным программам высшего 

образования – программам бакалавриата, программам специалитета, программам 

магистратуры в федеральном государственном автономном образовательном учреждении 

высшего образования «Самарский государственный экономический университет», 

утвержденным Ученым советом ФГАОУ ВО СГЭУ, протокол № 16 от 20.05.2021 г.  



                         

6.2. Планируемые результаты обучения по дисциплине, обеспечивающие достижение 

планируемых результатов обучения по программе  

Профессиональные компетенции (ПК): 
ПК-3 - Способен правильно и полно отражать результаты профессиональной деятельности в 

юридической и иной документации 

Планируемые 

результаты 

обучения по 

программе 

Планируемые результаты обучения по дисциплине   

 ПК-3.1: Знать: ПК-3.2: Уметь: ПК-3.3: Владеть (иметь 

навыки): 

  

и различать разные виды 

результатов 

юридической 

деятельности 

правильно и полно 

определять результаты 

профессиональной 

деятельности, 

подлежащие 

закреплению в 

юридической и иной 

документации 

навыками правильно и 

полно отражать результаты 

профессиональной 

деятельности путем 

составления юридического 

документа 

  

Пороговый Знает понятие и виды 

юридической 

документации 

Умеет определять вид 

необходимого 

юридического документа 

 

Владеет основными  

навыками отражения 

результатов деятельности в 

документации 

  

Стандартный (в 

дополнение к 

пороговому) 

Знает понятие и 

основыне правила 

составления 

юридических 

документов 

Умеет определять 

результаты 

профессиональной 

деятельности, 

подлежащие 

закреплению в 

юридической и иной 

документации 

Владеет навыками 

выполнения поставленных 

задач при отражении 

результатов деятельности в 

документации 

  

Повышенный (в 

дополнение к 

пороговому, 

стандартному) 

Знает и различает разные 

виды результатов 

юридической 

деятельности 

Умеет правильно и полно 

определять результаты 

профессиональной 

деятельности, 

подлежащие 

закреплению в 

юридической и иной 

документации  

Владеет навыками 

правильно и полно 

отражать результаты 

профессиональной 

деятельности путем 

составления юридического 

документа 

  

                         

6.3. Паспорт оценочных материалов  

№ 

п/п 

Наименование темы 

(раздела) дисциплины 

Контролируемые 

планируемые 

результаты обучения в 

соотношении с 

результатами 

обучения по 

программе 

Вид контроля/используемые 

оценочные средства 

Текущий Промежуточный 

1. Общая часть ПК-3.1, ПК-3.2, ПК-3.3 Тестирование 

Практические 

задачи 

Экзамен 

2. Особенная часть ПК-3.1, ПК-3.2, ПК-3.3 Тестирование 

Практические 

задачи 

Экзамен 

                         



6.4.Оценочные материалы для текущего контроля  
https://lms2.sseu.ru/course/index.php?categoryid=1008 

 

                         

Примерная тематика докладов  

Раздел дисциплины Темы 

  

  

                         

Вопросы для устного/письменного опроса  

Раздел дисциплины Вопросы 

  

  

                         

Задания для тестирования по дисциплине для оценки сформированности компетенций (min 

20, max 50 + ссылку на ЭИОС с тестами)  
укажите задания  

                         

Практические задачи (min 20, max 50 + ссылку на ЭИОС с электронным изданием, если 

имеется)  

Раздел дисциплины Задачи 

  

  

                         

Тематика контрольных работ  

Раздел дисциплины Темы 

  

  

                         

6.5. Оценочные материалы для промежуточной аттестации  
                         

Фонд вопросов для проведения промежуточного контроля в форме экзамена  

Раздел дисциплины Вопросы 

Общая часть 1.Место информационной безопасности в системе национальной 

безопасности 

2. Конституционные гарантии граждан на информацию. 

3. Государственная система правового регулирования информационной 

безопасности.  

4. Источники права в области информационной безопасности.  

5. Международное законодательство в сфере информационной 

безопасности.  

6. Информация и информационные системы как объекты 

правоотношений.  

7. Понятие и виды защищаемой информации.  

 

Особенная часть 8. Государственная тайна.  

9. Коммерческая тайна как вид конфиденциальной информации.  

10. Служебная и профессиональная тайны 

11. Особенности информации представляемой в сети Интернет. 

12. Положения защиты коммерческой тайны.  

13. Понятие «инсайдерской информации».  

14. Основы государственного лицензирования защиты информации.  

15. Аттестация объектов информатизации.  

16. Особенности сертификации средств защиты информации по 

требованиям безопасности.  



17. Защиты объектов интеллектуальных прав в системе правового 

регулирования информационной безопасности.  

18. Объекты права интеллектуальной собственности.  

19. Особенности охраны и защиты авторских прав.  

20. Особенности охраны и защиты патентных прав.  

21. Особенности охраны и защиты прав на средства индивидуализации 

товаров и предприятий.  

22. Особенности охраны авторских прав в сети Интернет. 

 23. Понятие и виды юридической ответственности за нарушения в 

области информационной безопасности.  

24. Уголовная ответственность за нарушения в области информационной 

безопасности.  

25. Административная ответственность за нарушения в области 

информационной безопасности.  

26.  Гражданско-правовая ответственность за нарушения в области 

информационной безопасности. 

                         

6.6. Шкалы и критерии оценивания по формам текущего контроля и промежуточной 

аттестации  

Шкала и критерии оценивания  
                         

Оценка Критерии оценивания для мероприятий контроля с применением 

4-х балльной системы 

«отлично» Повышенный ПК-3.1, ПК-3.2, ПК-3.3 

«хорошо» Стандартный ПК-3.1, ПК-3.2, ПК-3.3 

«удовлетворительно» Пороговый ПК-3.1, ПК-3.2, ПК-3.3 

«неудовлетворительно» Результаты обучения не сформированы на пороговом уровне 

 


